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ADENDA DE PRESTACION DE SERVICIOS
CON ACCESO A DATOS PERSONALES
— SOFTWARE SAAS Y FORMACION —

La presente Adenda, que vincula al CLIENTE (en adelante, el responsable del tratamiento) y a
CONSTRUYENDO FUTURO INFORMATICO S.L., con NIF B34222950 (en adelante, el encargado del
tratamiento) regulara los derechos y obligaciones que deben cumplir ambas Partes siguiendo lo dispuesto
en la normativa vigente de proteccion de datos personales.

Esta Adenda forma parte del Contrato de prestacion de servicios subscrito entre el CLIENTE vy
CONSTRUYENDO FUTURO INFORMATICO S.L., con NIF B34222950 y entrara en vigor una vez que
se haya iniciado la prestacion del servicio objeto del Contrato.

Nota: en caso de que el indicado anteriormente como responsable del tratamiento actue, para determinados
tratamientos, como encargado del tratamiento para otros responsables involucrados en las operaciones de
tratamiento a las que se refiere este acuerdo, debera entenderse que es encargado del tratamiento para dichos
tratamientos, y, en consecuencia, el mencionado como encargado del tratamiento debera entenderse, para
dichos tratamientos también, que es subencargado del tratamiento.

EXPONEN
1. Que ambas partes se reconocen capacidad legal suficiente para suscribir el presente Contrato.

2. Que el responsable del tratamiento ha contratado los servicios proporcionados por el encargado del
tratamiento que mas adelante se detallan.

3. Que la prestacion de los servicios se realizara (i) en los locales del responsable del tratamiento; (ii) en
los locales del encargado del tratamiento; (iii) por conexién remota. Asimismo, el encargado del
tratamiento puede incorporar datos del responsable del tratamiento en sus sistemas.

4. Que el responsable del tratamiento ha decidido elegir a este encargado del tratamiento porque le ofrece
garantias suficientes para aplicar las medidas técnicas y organizativas apropiadas a la informacion
facilitada, garantizando que el encargo de tratamiento se ajusta a la normativa vigente en materia de
proteccion de datos personales y se protegen los derechos y libertades de los interesados.

5. Que de conformidad con el articulo 28 del REGLAMENTO (UE) 2016/679, del Parlamento Europeo
y del Consejo, de 27 de abril de 2016, relativo a la proteccion de las personas fisicas en lo que respecta
al tratamiento de datos personales y a la libre circulacion de estos datos (en adelante, RGPD), y el
articulo 33 de la Ley Orgénica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia
de los derechos digitales, ambas partes convienen en suscribir el presente Contrato, el cual aceptan
expresamente y de acuerdo a las siguientes:

CLAUSULAS
I. Objeto del encargo

Mediante las presentes clausulas se habilita al encargado del tratamiento para tratar, por cuenta del
responsable del tratamiento, los datos personales necesarios para prestar el/los servicio/s de: Software para
cumplimiento normativo en modalidad SaaS, asi como soporte, asesoramiento y formacion.

El tratamiento consistird en: Proporcionar el acceso a software para cumplimiento normativo en modalidad
SaaS; soporte técnico; asesoramiento legal, en su caso; formacion (tanto online como presencial), en su
caso.

Concrecion de las operaciones a realizar: recogida; registro; conservacion; consulta; modificacion,
interconexion, comunicacion.

II. Identificacion de la informacion afectada
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Para la ejecucion de las prestaciones derivadas del cumplimiento del objeto de este encargo, el responsable
del tratamiento pone a disposicion del encargado del tratamiento la informacion que se describe a
continuacion:

a) Datos identificativos de clientes.
b) Datos identificativos de proveedores.
¢) Datos identificativos de personal y/o socios.

La puesta a disposicion de la informacion indicada anteriormente puede realizarse, bien proporcionando al
encargado la informacion indicada, bien habilitindole el acceso a la misma, o debido a que el responsable
del tratamiento almacena dicha informacion en sistemas y/o instalaciones del encargado del tratamiento.

I11. Duracién

La duracion del presente acuerdo es: Indefinida.

IV. Obligaciones del encargado del tratamiento

El encargado del tratamiento, y todo su personal se obliga a:

a) Utilizar los datos personales objeto del tratamiento, o los que recoja para su inclusion, solo para
la finalidad objeto de este encargo. En ningun caso podra utilizar los datos para fines propios.

b) Tratar los datos de acuerdo a las instrucciones del responsable del tratamiento.

Si el encargado del tratamiento considera que alguna de las instrucciones infringe el RGPD o
cualquier otra disposicion en materia de proteccion de datos de la Union o de los Estados miembro,
el encargado informara inmediatamente al responsable.

¢) Llevar, por escrito, un registro de todas las categorias de actividades de tratamiento efectuadas por
cuenta de cada responsable, que contenga:

1. El nombre y los datos de contacto del encargado o encargados y de cada responsable por
cuenta del cual actue el encargado y, en su caso, del representante del responsable o del
encargado y del delegado de proteccion de datos.

2. Las categorias de tratamientos efectuados por cuenta de cada responsable.

3. Ensucaso, las transferencias de datos personales a un tercer pais u organizacion internacional,
incluida la identificacion de dicho tercer pais u organizacion internacional y, en su caso, de
las transferencias indicadas en el articulo 49, parrafo segundo del RGPD, la documentacion
de garantias adecuadas, teniendo en cuenta, especialmente, el posible alojamiento de datos en
servicios de computacion en la nube (servicios cloud).

4. Una descripcion general de las medidas técnicas y organizativas de seguridad relativas a:
i. Laseudonimizacion y el cifrado de datos personales.

ii. La capacidad de garantizar la confidencialidad, integridad, disponibilidad y resiliencia
permanentes de los sistemas y servicios de tratamiento.

iii. La capacidad de restaurar la disponibilidad y el acceso a los datos personales de forma
rapida, en caso de incidente fisico o técnico.

iv. Elproceso de verificacion, evaluacion y valoracion regulares de la eficacia de las medidas
técnicas y organizativas para garantizar la seguridad del tratamiento.

d) No comunicar datos a terceras personas (incluidas las transferencias de datos personales a terceros
paises u organizaciones internacionales), salvo que cuente con la autorizacion expresa del
responsable del tratamiento, en los supuestos legalmente admisibles. A tal efecto, en relacion a los
datos vinculados a los servicios prestados por el encargado, el responsable autoriza expresamente
al encargado del tratamiento la realizacion de transferencias de datos personales a terceros paises
u organizaciones internacionales siempre que haya obtenido garantias apropiadas. El detalle de las
transferencias de datos personales a terceros paises u organizaciones internacionales, actualizado
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en todo momento, se encuentra en https://grupocfi.es/subcontrataciones/.

Si el encargado debe transferir datos personales a un tercer pais o a una organizacion internacional,
en virtud del Derecho de la Union o de los Estados miembro que le sea aplicable, informara al
responsable de esa exigencia legal de manera previa, salvo que el Derecho lo prohiba por razones
importantes de interés publico.

El encargado puede comunicar datos a otros encargados del tratamiento del mismo responsable,
de acuerdo con las instrucciones del responsable. En este caso, el responsable identificard, de
forma previa y por escrito, la entidad a la que se deben comunicar los datos, los datos a comunicar
y las medidas de seguridad a aplicar para proceder a la comunicacion.

e) Se autoriza al encargado a subcontratar con empresa o empresas mas idoneas para la prestacion de
sus servicios; a tal efecto, la lista de empresas externas a las que el encargado del tratamiento
subcontrata servicios se encuentra en https://grupocfi.es/subcontrataciones/. Para subcontratar con
otras empresas, el encargado debe comunicarlo por escrito al responsable, identificando de forma
clara e inequivoca la empresa subcontratista y sus datos de contacto. La subcontratacion podra
llevarse a cabo si el responsable no manifiesta su oposicion en el plazo de 15 dias. El
subcontratista, que también tiene la condicién de encargado del tratamiento, estd obligado
igualmente a cumplir las obligaciones establecidas en este documento para el encargado del
tratamiento y las instrucciones que dicte el responsable. Corresponde al encargado inicial regular
la nueva relacion, de forma que el nuevo encargado quede sujeto a las mismas condiciones
(instrucciones, obligaciones, medidas de seguridad, etc.) y con los mismos requisitos formales que
¢l, en lo referente al adecuado tratamiento de los datos personales y a la garantia de los derechos
de las personas afectadas. En el caso de incumplimiento por parte del subencargado, el encargado
inicial seguira siendo plenamente responsable ante el responsable en lo referente al cumplimiento
de las obligaciones.

f) Mantener el deber de secreto respecto a los datos personales a los que haya tenido acceso en virtud
del presente encargo, incluso después de que finalice su objeto.

g) Garantizar que las personas autorizadas para tratar datos personales se comprometen de forma
expresa y por escrito, a respetar la confidencialidad y a cumplir las medidas de seguridad
correspondientes, de las que hay que informarles convenientemente.

h) Mantener a disposicion del responsable la documentacion acreditativa del cumplimiento de la
obligacion establecida en el apartado anterior.

i) Garantizar la formacion necesaria en materia de proteccion de datos personales de las personas
autorizadas para tratar datos personales.

j)  Asistir al responsable del tratamiento en la respuesta al ejercicio de los derechos de:
1. Acceso, rectificacion, supresion y oposicion.
2. Limitacién del tratamiento.
3. Portabilidad de los datos.

4. A no ser objeto de decisiones individualizadas automatizadas (incluida la elaboracion de
perfiles).

Cuando las personas afectadas ejerzan los derechos de acceso, rectificacion, supresion y oposicion,
limitacion del tratamiento, portabilidad de datos y a no ser objeto de decisiones individualizadas
automatizadas ante el encargado del tratamiento, éste debe comunicarlo por correo electrénico a
la direccion dpo@grupocfi.es. La comunicacion debe hacerse de forma inmediata y en ningun
caso mas alla del dia laborable siguiente al de la recepcion de la solicitud, juntamente, en su caso,
con otras informaciones que puedan ser relevantes para resolver la solicitud.

k) Corresponde al responsable facilitar el derecho de informacion en el momento de la recogida de
los datos.

1) Notificacion de violaciones de la seguridad de los datos:

El encargado del tratamiento notificara al responsable del tratamiento, sin dilacién indebida, y en
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cualquier caso, antes del plazo maximo de 36 horas las violaciones de la seguridad de los datos
personales a su cargo de la que tenga conocimiento, juntamente con toda la informacion relevante
para la documentacion y comunicacion de la incidencia. Esta comunicacion se realizara de la
siguiente forma: enviando un correo electronico a la direccion que indique el responsable.

No serd necesaria la notificacion cuando sea improbable que dicha violaciéon de la seguridad
constituya un riesgo para los derechos y las libertades de las personas fisicas.

Si se dispone de ella, se facilitara, como minimo, la informacién siguiente:

1. Descripcion de la naturaleza de la violacion de la seguridad de los datos personales, inclusive,
cuando sea posible, las categorias y el nimero aproximado de interesados afectados, y las
categorias y el nimero aproximado de registros de datos personales afectados.

2. Elnombre y datos de contacto del delegado de proteccion de datos o del otro punto de contacto
en el que pueda obtenerse mas informacion.

3. Descripcion de las posibles consecuencias de la violacion de la seguridad de los datos
personales.

4. Descripcion de las medidas adoptadas o propuestas para poner remedio a la violacion de la
seguridad de los datos personales, incluyendo, si procede, las medidas adoptadas para mitigar
los posibles efectos negativos.

m) Dar apoyo al responsable del tratamiento en la realizacion de las evaluaciones de impacto relativas
a la proteccion de datos, cuando proceda.

n) Dar apoyo al responsable del tratamiento en la realizacion de las consultas previas a la autoridad
de control, cuando proceda.

0) Poner a disposicion del responsable toda la informacion necesaria para demostrar el cumplimiento
de sus obligaciones, asi como para la realizacion de las auditorias o las inspecciones que realicen
el responsable u otro auditor autorizado por él.

p) Implantar las medidas de seguridad siguientes:

Medidas de seguridad de acuerdo con la evaluacion de riesgos realizada por el encargado del
tratamiento:

1. Entorno seguro: los locales donde se tratan los datos deben contar con medios minimos de
seguridad como extintores, alarmas, etc.

2. Funciones y obligaciones del personal: las funciones y obligaciones de cada uno de los
usuarios o perfiles de usuario con acceso a datos y a los sistemas estaran claramente definidas
y documentadas.

3. Control de acceso: el personal solo accedera a aquellos datos y recursos que precise para el
desarrollo de sus funciones. Se deberan establecer mecanismos para evitar que un usuario
pueda acceder a recursos con derechos distintos de los autorizados.

4. Identificacién y autenticacion: se establecera un sistema que permita la identificacion
inequivoca y personalizada de todo aquel usuario que intente acceder al sistema de
informacion, y la debida autenticacion para verificar la identidad del usuario.

5. Almacenamiento seguro de soportes y documentos: los dispositivos de almacenamiento de
los soportes y documentos que contengan datos de caracter personal, deberan disponer de
mecanismos que obstaculicen su apertura, mediante llaves u otros medios similares.

6. Software anti-malware: en los ordenadores y dispositivos donde se realice el tratamiento
automatizado de los datos personales se dispondra de un sistema anti-malware que evite, en
la medida de lo posible, el robo y la destruccion de la informacion y datos.

7. Copias de respaldo: se realizaran copias de respaldo periddicamente, en funcién del volumen
y de la frecuencia de actualizacion de los datos.
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8. Destruccion y reutilizacion de equipos y soportes: los desechos informaticos, de cualquier
tipo, que puedan contener datos personales, deberan ser eliminados o destruidos de forma
segura para garantizar que no se va a poder acceder a ellos.

9. Traslado seguro de soportes y documentos: cuando los soportes y/o documentos salgan fuera
de los locales de tratamiento, se adoptaran las medidas necesarias para impedir la sustraccion,
pérdida o acceso indebido a la informacion durante el transporte.

10. Acceso a través de redes de comunicaciones: los accesos a los datos de caracter personal
realizados a través de redes de comunicaciones, sean o no publicas, deberan realizarse de
forma segura.

En todo caso, deberd implantar mecanismos para:

1. Garantizar la confidencialidad, integridad, disponibilidad y resiliencia permanentes de los
sistemas y servicios de tratamiento.

2. Restaurar la disponibilidad y el acceso a los datos personales de forma rapida, en caso de
incidente fisico o técnico.

3. Verificar, evaluar y valorar, de forma regular, la eficacia de las medidas técnicas y
organizativas implantadas para garantizar la seguridad del tratamiento.

4. Seudonimizar y cifrar los datos personales, en su caso.

En particular, el encargado del tratamiento garantiza que los datos personales que integre en sus
sistemas de tratamiento, por cuenta del responsable, sean albergados en servidores propios o
subcontratados, los cuales:

1. Son seguros, conforme a las exigencias detalladas anteriormente.

2. Estan localizados en la Unién Europea (salvo que el responsable del tratamiento haya
autorizado expresamente la transferencia de los datos a un tercer pais o a una organizacion
internacional, segun se detalla en el apartado d) del punto IV de este contrato. En todo caso,
la localizacion fuera de la Union Europea debe respetar y cumplir estrictamente las
condiciones previstas a este respecto en el presente contrato y en el RGPD).

El encargado del tratamiento dispondra de un delegado de proteccion de datos designado, con el
que se podra contactar a través de estos medios:

e Enla direccion https://grupocfi.es/dpd
e Enel correo electronico dpd@grupocfi.es
e Enel teléfono 901 001 802
Destino de los datos una vez finalice la prestacion de los servicios:

Destruir los datos, una vez cumplida la prestacion. Una vez destruidos, el encargado debe certificar
su destruccion por escrito y debe entregar el certificado al responsable del tratamiento. No
obstante, el encargado puede conservar una copia, con los datos debidamente bloqueados, mientras
puedan derivarse responsabilidades de la ejecucion de la prestacion.

V. Obligaciones del responsable del tratamiento

Corresponde al responsable del tratamiento:

a) Entregar, o permitir el acceso, al encargado los datos a los que se refiere la clausula II de este
documento.
b) En su caso, realizar una evaluacion del impacto en la proteccion de datos personales de las
operaciones de tratamiento a realizar por el encargado.
c) Realizar las consultas previas que corresponda.
d) Velar, de forma previa y durante el tratamiento, por el cumplimiento del RGPD por parte del
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encargado.
e) Supervisar el tratamiento, incluida la realizacion de inspecciones y auditorias.
VI. Informacién y derechos

Las partes intervinientes en este contrato se informan de que los datos personales incluidos en este
documento son tratados en virtud de la correcta regulacion de la prestacion de los servicios pactados en lo
que respecta a los datos personales, siendo la base juridica del tratamiento el cumplimiento de la obligacion
legal establecida por la normativa de proteccion de datos personales de conformar el presente contrato de
acceso a datos por cuenta de terceros (art. 6.1.c) del RGPD.

Los datos se conservaran mientras el contrato esté en vigor y durante el tiempo necesario para atender
posibles responsabilidades en relacion al mismo (este plazo sera de cuatro afios si no existe ninguna
reclamacion en relacion al mismo que requiera su conservacion por mas tiempo).

El ejercicio de los derechos de acceso, rectificacion, supresion, limitacion del tratamiento, oposicion y
portabilidad de los datos podra realizarse por cualesquiera de los interesados mediante solicitud escrita,
acompaiada de un documento oficial de identificacion, dirigida a la direccion de correo electronico de la
entidad correspondiente firmante de este contrato.

En caso de que cualesquiera de los interesados sientan vulnerados sus derechos en lo concerniente a la
proteccion de sus datos personales, especialmente cuando no haya obtenido satisfaccion en el ejercicio de
sus derechos, puede presentar una reclamacion ante la Agencia Espafiola de Proteccion de Datos a través
de su sitio web: www.aepd.es.

Fecha de ltima actualizacion: 23/05/2022.
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