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Contrato de Prestacion de Servicios SGSI

Condiciones Generales de Contratacion

REUNIDOS

De una parte, el CLIENTE, identificado en las Condiciones Particulares del presente Contrato de Prestacion de Servicios SGSI (en
adelante, el Contrato), representada por la persona que en las mismas se indica (en adelante, el CLIENTE) y de otra, CONSTRUYENDO
FUTURO INFORMATICO SL, con NIF B34222950, domiciliada en Avda. Madrid, 10 - 34004 Palencia - Espafia (en adelante, GRUPO
CFl), representada por la persona que se identifica en la Condiciones Particulares del presente Contrato.

MANIFIESTAN

i.  Que ambas partes se reconocen capacidad legal suficiente para suscribir el presente Contrato.

ii. Que GRUPO CFl es una empresa de consultoria especializada en el asesoramiento a las empresas en el ambito de la
ciberseguridad, la proteccidn de datos personales y la LSSICE.

iii. Que el CLIENTE es una empresa u organizacion que esta interesada en contratar los servicios de GRUPO CFI.

iv. Que la documentacion contractual esta constituida por las presentes Condiciones Generales, sus Anexos y las Condiciones
Particulares.

v. Que para efectuar las comunicaciones, asi como la entrega de documentacion generada con ocasion del presente Contrato,
se utilizaran los siguientes medios: a) correo electrénico proporcionado por el CLIENTE para estos fines; b) servicios “online”
que GRUPO CFI ponga a disposicion del CLIENTE; c) envio al domicilio consignado en las Condiciones Particulares del
contrato.

vi. Que ambas partes han acordado celebrar el presente Contrato de asesoramiento y colaboracidn, con base a las siguientes
CONDICIONES GENERALES, ANEXOS y CONDICIONES PARTICULARES.

CONDICIONES GENERALES

01. Términos y definiciones
Estos son algunos de los términos y definiciones contenidos en las presentes Condiciones Generales.

RGPD: Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccién de las
personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacion de estos datos y por el que se deroga
la Directiva 95/46/CE (Reglamento General de Proteccion de Datos).

LOPDPGDD o LOPDGDD: Ley Orgénica 3/2018, de 5 de diciembre, de Protecciéon de Datos Personales y garantia de los derechos
digitales.

LSSICE: Ley 34/2002, de 11 de julio, de servicios de la sociedad de la informacién y de comercio electrénico.

DPD o DPO: Delegado de Proteccion de Datos.

AEPD: Agencia Espafiola de Proteccion de Datos.

SGSI: Sistema de Gestion de la Seguridad de la Informacidn (puede ser bajo la ISO 27001, Esquema Nacional de Seguridad u otro).
Plan de Actuaciones: Documento que recoge el alcance del proyecto a realizar y la planificacion de las actuaciones que se llevaran
a cabo.

02. Normas sobre las que se ofrece el asesoramiento

La norma/s sobre la/s que se ofrece asesoramiento se indican en las Condiciones Particulares del presente Contrato.

03. Objeto del contrato

El presente Contrato tiene por objeto establecer las condiciones del encargo a GRUPO CFI por el CLIENTE para realizar los servicios
objeto de contratacidn, asi como el alcance de dichos servicios, y en su caso, los limites de los mismos.

Las actividades de asesoramiento y apoyo que GRUPO CFl desarrollard para el CLIENTE son las especificadas, expresa y
taxativamente, en las Condiciones Particulares del presente Contrato y descritas en su contenido y alcance en los Anexos de estas
Condiciones Generales.

04. Duracién y vigencia del contrato

Este contrato se formaliza y entra en vigor una vez esté firmado por el CLIENTE y se hayan abonado, en fecha, el importe de los
pagos acordados.

Se acuerda que la duracidén del presente contrato quedard estipulada en la planificacion de fechas de actuacion (Plan de
Actuaciones). Este Plan debe ser aprobado por GRUPO CFl y por el CLIENTE. Este contrato no excederd en su duracion, mas alla del
30% del tiempo total del Plan de Actuaciones.
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05. Obligaciones de GRUPO CFI
Son obligaciones de GRUPO CFl las siguientes:

. Facilitar al CLIENTE los entregables y la documentacion correspondiente a los servicios contratados.

. Asesorar al CLIENTE, al personal, a sus representantes y a los 6rganos de representacion especializados a través de la
persona que el CLIENTE ha designado como interlocutor, segun los servicios contratados.

. Tratar con la debida confidencialidad los datos aportados por el CLIENTE durante la prestacion de los servicios.

. Realizar al CLIENTE la actividad o actividades contratadas durante el periodo de vigencia del Contrato o de cualquiera de
sus prérrogas.

06. Obligaciones del CLIENTE
Son obligaciones del CLIENTE las siguientes:

e Permitir el acceso, en su caso, de las personas designadas por GRUPO CFl para prestar todos o parte de los servicios
contratados para la correcta ejecucidn del presente Contrato, asi como el uso de medios técnicos necesarios para ello.

e Designar un interlocutor debidamente informado y formado para el intercambio de informacién entre el CLIENTE y GRUPO
CFl respecto a la correcta ejecucion del presente Contrato y comunicar a GRUPO CFI cualquier cambio en el mismo. En el
caso de que dicha designacion no se produzca expresamente, se entendera que asume estas funciones el firmante del
Contrato.

e Poner a disposicion de GRUPO CFl todo lo referido a la informacién y los datos que maneja, los medios y canales utilizados
para recabarla y tratarla, proveedores externos, personal, y demds informacién y documentacidon necesaria para que
GRUPO CFI pueda prestar sus servicios de forma idénea.

e Ofrecer al personal de su organizacién y, en su caso, a sus proveedores, los documentos pertinentes para su firma y
asegurarse de que son firmados por ellos, asi como la custodia de los mismos una vez firmados.

o Informar a los trabajadores sobre sus obligaciones y derechos en materia de seguridad de la informacidn, asi como colocar,
en su caso, los carteles informativos apropiados.

e Comunicar de forma fehaciente a GRUPO CFl la existencia de personal de nueva incorporacién y la solicitud de formacion.

e Analizar la documentacion que GRUPO CFl le ha facilitado y comunicarle, en su caso, las omisiones, defectos o inexactitudes
que puedan existir en la misma, ya que a falta de esta comunicacién se entiende que la documentacién entregada es
correcta y ha tenido en cuenta todas las instalaciones, medios e informacidon que maneja el CLIENTE.

e Proporcionar a GRUPO CFl una direccién de correo electrénico a efectos de notificacién, comunicacion y envio de
documentacion.

e Asumir directamente y bajo su total responsabilidad la ejecucion y puesta en marcha de las tareas y actividades indicadas
por GRUPO CFI (en su caso, firma de documentos, publicacion de politicas, aplicacion de procedimientos, gestion de
registros, colocacion de carteles, implantacion de medidas y controles, etc.), en virtud de ser ésta un érgano asesor externo
al CLIENTE que no puede legalmente ejercer directamente la direccién de las actividades a aplicar por el CLIENTE.

Las actividades encomendadas a GRUPO CFl se efectuaran en funcidn de la informacién facilitada por el CLIENTE, por lo que, GRUPO
CFl no asume responsabilidad alguna de los supuestos de error o ausencia, total o parcial, de dicha informacion.

El incumplimiento de los anteriores compromisos exonerara a GRUPO CFI de cualquier obligacidn o responsabilidad derivada de la
falta de ejecucidn total o parcial del contrato o del incumplimiento defectuoso del mismo, derivado de una informacién parcial,
incompleta o inexacta, respondiendo el CLIENTE ante la Administracién competente, sus trabajadores, socios y colaboradores o
terceros.

07. Medios

GRUPO CFI dispondra de la organizacidn, instalaciones, personal y equipos necesarios para llevar a cabo las actividades contratadas
en las Condiciones Particulares, comprometiéndose a dedicar anualmente los recursos humanos y materiales necesarios para la
correcta realizacion de las actividades.

No obstante, GRUPO CFl podra desarrollar las actividades concertadas con medios propios o subcontratar los servicios que considere
precisos para atender las actividades para las que ha sido contratada. A tal efecto, el CLIENTE autoriza a GRUPO CFl a transmitir toda
la informacion necesaria al agente o subcontratista con dicho fin.

Si la prestacidn se realizase en remoto, GRUPO CFl sera el responsable de gestionar y enviar el enlace al sistema utilizado para
realizar la reunién remota (en adelante, “Plataforma Online”). Durante la prestacién de los servicios, GRUPO CFl podra captar,
recabar, editar y copiar, en su caso, imagenes, videos y sonido con la finalidad exclusiva de prestar los servicios solicitados.

GRUPO CFI no otorga garantia alguna, ni de ningun tipo relacionada directa o indirectamente con el adecuado funcionamiento,
disponibilidad y/o seguridad (total o parcial) de la Plataforma Online. GRUPO CFl tampoco otorga garantia alguna, ni de ningun tipo,
relacionada directa o indirectamente con el servicio ininterrumpido ni libre de error (total o parcial) de la Plataforma Online.

08. Ejecucion de los servicios y facturacion
Los trabajos daran comienzo una vez haya recibido GRUPO CFl las Condiciones Particulares del Contrato firmadas por el CLIENTE.

Una vez recibido dicho documento, GRUPO CFl se pondra en contacto con la persona indicada en las Condiciones Particulares de
este Contrato a través de los medios de contacto que el CLIENTE ha indicado para acordar una planificacion de fechas en las que se
llevardn a cabo las actividades necesarias para el desarrollo del proyecto, asi como la eleccién de formato, presencial o remoto en
cada caso. Si la actividad es por videoconferencia, se mandara la convocatoria al correo electrénico indicado por la persona de
contacto del CLIENTE.

Esta planificacion puede sufrir variaciones a lo largo del proyecto debido a las posibles eventualidades surgidas durante su
desarrollo. Estas variaciones serdn acordadas por ambas partes dejando constancia de los motivos y los nuevos plazos.
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GRUPO CFl elaborara la documentacidn pertinente, en funcion de los servicios contratados y se la facilitara al CLIENTE a través de
los medios técnicos acordados (en su caso, envio por correo electrénico, puesta a disposicion a través de una plataforma para su
descarga y/o envio a la direccion postal indicada en las Condiciones Particulares de este Contrato).

En todo momento el CLIENTE dispondra de los siguientes canales de contacto para solucionar las dudas o consultas que se le
planteen en relacion a la documentacion o los servicios prestados: a) envio de consultas a través la plataforma habilitada para el
CLIENTE (canal preferente); b) envio de consultas al correo electrénico de soporte soportesgsi@grupocfi.es; c) llamada telefénica al
901 001 802.

La emisidn de las facturas y el cobro de las mismas se realizard segin lo indicado en las Condiciones Particulares del presente
Contrato.

Si el CLIENTE requiere de la presencia de algun Consultor de GRUPO CFl, ya sea fisica o telematica, para alguna cuestion (como por
ejemplo, para que asista a reuniones con la organizacidn o con terceras entidades, o para la revisidon detallada de alguna de las
medidas), fuera de las acciones estipuladas en el Plan de Actuaciones, el tiempo empleado en dichas actividades serd facturado al
CLIENTE segun las tarifas establecidas.

09. Propiedad intelectual de los trabajos

GRUPO CFl ostenta todos los derechos de propiedad intelectual sobre su conocimiento, metodologias, bases de datos de
informacion, referencias, modelos, disefios, herramientas y técnicas que pone a disposicion del CLIENTE para la ejecucion de los
servicios objeto del Contrato y la elaboracién de los entregables del mismo.

Dichos derechos de propiedad intelectual no son transferidos al CLIENTE por la ejecucion de los servicios y entregables objeto del
Contrato, sino que GRUPO CFI conserva, en todo momento, la titularidad de todos los derechos de propiedad intelectual de todo lo
aportado al CLIENTE (incluyendo los entregables), incluso tras la finalizacién de la prestacion de sus servicios.

Con objeto de que el CLIENTE pueda hacer un uso interno de los entregables aportados, se le concede una licencia de uso de dichos
entregables al CLIENTE. Esta licencia es concedida, exclusivamente, al CLIENTE contratante y es intransferible.

Aquellos documentos entregados por GRUPO CFI que, tras su firma por terceros, ejerzan un vinculo juridico entre el CLIENTE y este
tercero, son propiedad del CLIENTE con caracter singular, no pudiendo ser usados como modelo para redacciéon de otros
documentos similares, al tratarse de contenido sujeto a la propiedad intelectual definida en este punto.

10. Condiciones econémicas y estructura de la entidad

Las condiciones econdmicas del Contrato, forma de pago y periodo de liquidacion por la prestacidon de los servicios quedan
establecidas en las Condiciones Particulares del Contrato.

La cantidad econdmica que alli se estipula se basa en la informacion declarada por el CLIENTE (total empleados, sedes y otros
elementos variables) y las circunstancias conocidas en la fecha de formalizacion del Contrato y en sus renovaciones posteriores (en
su caso).

No obstante, las Condiciones Particulares, asi como todas las estipulaciones en estas Condiciones Generales mantendran su validez
mientras que el CLIENTE no varie su estructura (niUmero total de empleados, sedes, tipo de informaciéon que maneja, y otros
elementos variables).

Las variaciones que se produzcan en su estructura deben ser comunicadas por el CLIENTE inmediatamente a GRUPO CFl, y en todo
caso, en el plazo maximo de un mes, con objeto de llevar a cabo una modificacion de las condiciones contratadas por las partes, en
aras de posibilitar la eficaz prestacién de las actividades objeto del Contrato.

Si al realizar la prestacidn del servicio se detecta que la estructura declarada por el CLIENTE difiere de la realidad, el contrato se
actualizara, en base a la estructura real de la entidad en ese momento o, en su caso, se rescindira si GRUPO CFl observa que la
diferencia entre la realidad y lo declarado es tal que esto invalida la propuesta econémica realizada.

Asimismo, el importe de la cuota a abonar por los servicios continuados renovables anualmente podra ser actualizado en los
periodos de duracién de este contrato segun las variaciones que se produzcan en el IPC (indice de Precios al Consumo), ademas de
los cambios que de un periodo a otro se produzcan en la estructura de la entidad o servicios a prestar.

11. Politica de devoluciones

Cuando la forma de pago elegida sea domiciliacién bancaria, la devoluciéon de cada factura pasada al cobro conllevard unos gastos
de un 2% del importe de la factura girada, con un minimo de 8,50€ en concepto de gastos de gestién.

12. Suspensidn de los servicios

El retraso en el pago del precio acordado, sea total o parcial, o de cualquiera de los plazos previstos para ello, implicard la suspensiéon
automatica de la vigencia del Contrato y de todos los servicios desde la fecha en que se produjo el impago, sin que la regularizacion
de la situacion implique recuperar dichos servicios de forma retroactiva, y sin necesidad de comunicacién en tal sentido por parte
de GRUPO CFl, que podra suspender inmediatamente la ejecucion de las actividades, accesos a documentacion y funciones objeto
del Contrato en el estado en que se encuentren, exonerandose a GRUPO CFI de cualquier obligacion o responsabilidad derivada de
la falta de ejecucion total o parcial de los servicios, respondiendo por este hecho el CLIENTE ante la Administracion competente, sus
trabajadores, socios y colaboradores o terceros.

13. Extincién del Contrato a instancia del CLIENTE

El incumplimiento de cualquiera de las obligaciones asumidas por GRUPO CFl en virtud de este Contrato sera causa de resolucion
del mismo a instancia del CLIENTE contratante. En este caso, serd condicion imprescindible para que sea efectiva la extincién del
Contrato, el envio de un escrito de solicitud de baja firmado por el CLIENTE, en el que indique la causa de resolucion y la fecha en la
que ha de hacerse efectiva la misma. Una vez tramitada la baja y resuelto el Contrato, GRUPO CFI quedard exonerada de cualquier
obligacion contractual o responsabilidad en relacién a los servicios que venia prestando. En caso de que existiesen servicios
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pendientes de pago por parte del CLIENTE, deberan ser abonados a GRUPO CFI. Asi mismo, se acuerda que, independientemente
de los importes de los servicios antes sefialados, en ningun caso procedera la devolucién del importe ya facturado por GRUPO CFI.

14. Extincién del Contrato a instancia de GRUPO CFI

La falta de pago de la contraprestacién econdmica pactada o de cualquier otra cantidad derivada de la ejecucién de este Contrato,
el incumplimiento por parte del CLIENTE de su deber de colaboraciéon con GRUPO CFl, asi como el incumplimiento de cualesquiera
de las obligaciones resefiadas en el punto 06 de este Contrato sera causa de resolucion del mismo a instancia de GRUPO CFI. En este
caso, GRUPO CFI comunicard al CLIENTE contratante su voluntad de resolver el Contrato, quedando exonerada de cualquier
obligacion contractual o responsabilidad en relacidn a los servicios que venia prestando desde el momento en que se hubiese
producido el hecho motivante de la resolucién unilateral y sin que tampoco se pueda responsabilizar a GRUPO CFl desde ese
momento de las modificaciones que puedan afectar al contenido de la documentacion elaborada para el CLIENTE. En caso de que
existiesen servicios pendientes de pago por parte del CLIENTE, deberdn ser abonados a GRUPO CFI. Asi mismo, se acuerda que,
independientemente de los importes de los servicios antes sefialados, en ningln caso procedera la devolucién del importe ya
facturado por GRUPO CFI.

15. Condiciones no recogidas inicialmente o actualizacién de condiciones

El presente Contrato podra ser completado, por acuerdo de las partes, mediante otros documentos anexos complementarios que
contengan acuerdos sobre otras actividades no recogidas en estas Condiciones Generales y Particulares.

En caso de que exista una actualizacion de las presentes Condiciones Generales, se notificard al CLIENTE en la cuenta de correo
electrénico de contacto facilitada, y en todo caso quedaran publicadas en la pagina web de GRUPO CFI. En dicha notificacién se
indicara al CLIENTE donde puede consultar las nuevas condiciones y la fecha de su entrada en vigor. Si el CLIENTE no manifiesta su
disconformidad con los cambios antes del comienzo de su entrada en vigor, se entendera que acepta las nuevas condiciones.

En caso de que el CLIENTE no esté de acuerdo con las nuevas condiciones, puede rescindir este contrato segun lo estipulado en el
punto 13.

16. Nulidad de Contratos precedentes

Este Contrato anula cualquier otro anterior establecido con GRUPO CFl, salvo que se trate de un anexo complementario en los
términos previstos en la clausula anterior.

17. Uso de la marca

El CLIENTE autoriza a GRUPO CFl para que pueda incluir su nombre comercial y logotipo en los sitios web de GRUPO CFl asi como en
soportes publicitarios (como catélogos, folletos, etc.). En caso de que el CLIENTE no desee que GRUPO CFI utilice su nombre
comercial y logotipos, tan solo debe comunicarlo a GRUPO CFI.

18. Proteccién de datos personales

Responsable: Construyendo Futuro Informatico, S.L.; Finalidad: Prestar los servicios solicitados, asi como el envio de comunicaciones
comerciales y boletin informativo; Derechos: Tiene derecho a acceder, rectificar y suprimir los datos, asi como otros derechos,
indicados en la informacién adicional, que puede ejercer dirigiéndose a la direccion de correo siguiente: dpd@grupocfi.es;
Informacion adicional: Puede consultar informacion adicional y detallada sobre nuestras politicas y sus derechos de Proteccién de
Datos en www.grupocfi.es/privacidad (T-03).

GRUPO CFl, para la prestacion de los servicios detallados en este contrato, actia como Encargado del tratamiento del CLIENTE. A
tal efecto, y de conformidad con el articulo 28 del REGLAMENTO (UE) 2016/679, del Parlamento Europeo y del Consejo, de 27 de
abril de 2016, relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacion de estos datos, y el articulo 33 de la Ley Orgdanica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales y garantia
de los derechos digitales, ambas partes convienen en suscribir el acuerdo detallado en el Anexo Il de este Contrato para regular el
acceso a los datos personales en el marco de la prestacidn de los servicios proporcionados por GRUPO CFI.

19. Responsabilidad

Los servicios de asesoramiento ofrecidos en este Contrato no suponen un traslado de la responsabilidad del CLIENTE hacia GRUPO
CFI.

Toda la documentacion elaborada, asi como el asesoramiento ofrecido, se basa en la informacién que el CLIENTE suministra a
GRUPO CFly por tanto, el CLIENTE es el Unico responsable de que dicha informacion sea veraz y refleje, en todo momento, la realidad
de su organizacion.

El CLIENTE es el Unico responsable en todo momento de la situacién del SGSI en su organizacion, asi como de aplicar los protocolos,
controles y medidas de seguridad indicadas.

20. Validez de las disposiciones y fuero

Si cualquiera de las disposiciones de las presentes Condiciones Generales se tuviera por no vélida, nula o ilegal, la validez, legalidad
y cumplimiento de las restantes disposiciones no se veran afectadas ni perjudicadas por ello.

Para cuantas cuestiones se puedan suscitar de la interpretacion o aplicacién del presente contrato, ambas partes, con renuncia
expresa a su propio fuero, se someten a los Juzgados y Tribunales de Palencia.

Y asi, en prueba de conformidad del presente Contrato y sus respectivos anexos, las partes intervinientes formalizan y suscriben por
duplicado los ejemplares de las Condiciones Particulares de este Contrato.
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ANEXOS

Forman parte integrante de este Contrato los siguientes Anexos:
ANEXO I: ALCANCE DE LOS SERVICIOS PRESTADOS

Se prestaran al CLIENTE, exclusivamente, los servicios que estan descritos en las Condiciones Particulares del presente Contrato. El
alcance de los servicios, y en su caso, las exclusiones, se detallan a continuacion.

l. Consultoria personalizada

Incluye la realizacién de la/s toma/s de datos necesaria/s para prestar el servicio y elaborar documentacion requerida para la
implantacion de la Norma o Normas indicadas en las Condiciones Particulares del Contrato.

Comprende la toma de datos por los medios pactados (principalmente en remoto, salvo las visitas presenciales que sean necesarias
para realizar, en su caso, la auditoria del sistema), revisién de documentacion, evaluacién de riesgos, determinacién de flujos de
datos y procesos, determinacion de controles a aplicar y aquellos analisis necesarios para realizar la implantacion de las Normas. No
esta incluida la implantacién de la normativa de proteccién de datos personales, servicio que, en su caso, seria objeto de la firma de
un acuerdo especifico.

A tal efecto, el CLIENTE debe facilitar a GRUPO CFI toda la informacién que le solicite para poder llevar a cabo el servicio.

GRUPO CFI elaborara un Plan de Actuaciones, que debe ser aprobado por el CLIENTE, para la correcta ejecucion del proyecto. Si
fuera necesario modificar el Plan de Actuaciones, se informard al CLIENTE de las nuevas fechas de ejecucion, debidamente
motivadas. Asimismo, estas modificaciones también deberdn ser aprobadas por el CLIENTE.

1. Evaluacidn de riesgos

Consiste en la realizacién del analisis de riesgos exigido, en funcion de los distintos activos que tenga la organizacion, y la
identificacion de los controles que el CLIENTE debe aplicar para mitigarlos.

Es responsabilidad exclusiva del CLIENTE la aplicacidn de los controles y las medidas de seguridad, técnicas y organizativas indicadas
por GRUPO CFI para una eficaz mitigacion de los riesgos identificados.

Il.  Elaboracién de la documentacién del SGSI

Se realizard la elaboracién de la documentacion necesaria para cumplir con los requisitos de la Norma o Normas a implantar
indicadas en las Condiciones Particulares del Contrato.

En concreto, se elaborara y entregara la siguiente documentacion:

. Andlisis del Contexto de la organizacidn (solo para ISO 27001).

. Categorizacion de los sistemas (solo para Esquema Nacional de Seguridad).
. Identificacion y documentacion de procesos y activos.

. Andlisis de riesgos.

. Declaracion de Aplicabilidad.

. Plan de tratamiento de riesgos.

. Politicas de seguridad.

. Procedimientos de seguridad.

Dentro de la documentacién que GRUPO CFl elaborard no estan incluidas las instrucciones técnicas que pudiesen ser necesarias,
pues son documentos muy especificos de las tecnologias empleadas y que, necesariamente, debe elaborar el CLIENTE.

Queda bajo responsabilidad exclusiva del CLIENTE, la firma de los contratos y compromisos proporcionados, publicacion de politicas,
aplicacion de los procedimientos, los controles y las medidas de seguridad, y los protocolos correspondientes, asi como la
comunicacion de los cambios que se produzcan en la organizacidn del CLIENTE a GRUPO CFI para que pueda elaborar o modificar la
documentacién que sea necesaria para el correcto cumplimiento de la Norma correspondiente.

La documentacién se facilitard a través del envio de unas credenciales de acceso a una plataforma online para la puesta a disposicion,
de forma segura, de toda esta documentacidn al CLIENTE o se enviara por otro medio acordado. El receptor de estas credenciales
de acceso es responsable de su uso y custodia.

IV. Asesoramiento en la implantacién de controles

Se ofrecera asesoramiento telefénico o por correo electrénico al CLIENTE en la implantacidn de los controles y medidas de seguridad
identificadas en la evaluacion de riesgos.

Este servicio se limita a asesoramiento. GRUPO CFI no realizara la implantacion efectiva de ninguno de los controles y medidas de
seguridad técnicas que el CLIENTE deba implantar. A tal efecto, GRUPO CFI no instalara ni configurara aplicaciones, servicios,
permisos u otras intervenciones técnicas similares. Intervenciones que debe realizar, en exclusiva, el CLIENTE.

V. Acompafiamiento y asistencia en la auditoria interna del SGSI

Consiste en el acompafiamiento, asesoramiento y asistencia al personal auditor designado por el CLIENTE para la realizacién de la
auditoria interna, previa a la certificacion. El acompafiamiento se realizara de forma remota o presencial a criterio de GRUPO CFI.

VI. Acompafiamiento y asistencia en la auditoria de certificacion SGSI

Consiste en el acompafiamiento al personal del CLIENTE en la auditoria de certificacion de tercera parte para la obtencién del
certificado correspondiente. El acompafiamiento se realizard de forma remota y/o presencial, segln criterio de la entidad
certificadora.

VIl.  Formacidn al personal

Consiste en proporcionar el acceso a los cursos indicados en la Condiciones Particulares del Contrato al numero de personas
indicadas en dichas Condiciones.
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La formacidn se impartird en modalidad online, pudiendo acceder el personal en cualquier momento a través de Internet, mediante
identificador y contrasefia, en la plataforma de formacién gestionada por GRUPO CFI.

VIII. Plataforma online de gestion del SGSI

Consiste en proporcionar el acceso en modo Saa$ a una plataforma para gestionar el SGSI durante el primer afio, a contar desde la
fecha de firma del contrato. La renovacién de la licencia de acceso a la plataforma de gestion SGSI, a partir del segundo afio y
siguientes a la firma del contrato, serd facturada en periodos anuales segun tarifa, indicada en las Condiciones Particulares, con las
variaciones estipuladas en el punto 10 de las presentes Condiciones Generales.

La adquisicién del derecho de uso Unicamente otorga el uso de la plataforma al CLIENTE por un periodo de tiempo limitado, siendo
siempre el software propiedad de GRUPO CFl y estando en todo momento en los servidores de GRUPO CFI.

Es requisito imprescindible para el uso de la plataforma que el CLIENTE disponga de conexidn a Internet y navegador.
IX. Seguro de Responsabilidad Civil (1.000.000 €)

Este Contrato esta cubierto por un seguro de Responsabilidad Civil de hasta 1.000.000 €. Dicho seguro cubre los dafios y perjuicios
que se puedan ocasionar a un CLIENTE, causados por un posible error o negligencia por parte de GRUPO CFl, en la ejecucién de los
trabajos objeto del presente Contrato.
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ANEXO II: ACCESO A DATOS POR CUENTA DE TERCEROS

El presente ANEXO, que vincula al CLIENTE (en adelante, el responsable del tratamiento) y a GRUPO CFI (en adelante, el encargado
del tratamiento) regulara los derechos y obligaciones que deben cumplir ambas Partes siguiendo lo dispuesto en la normativa
vigente de proteccion de datos personales.

Este ANEXO forma parte del Contrato de prestacion de servicios subscrito entre el CLIENTE y GRUPO CFl y entrara en vigor una vez
que se haya iniciado la prestacion del servicio objeto del Contrato.

l. Objeto del encargo

Mediante las presentes clausulas se habilita al encargado del tratamiento para tratar por cuenta del responsable del tratamiento
los datos de caracter personal necesarios para prestar los servicios de consultoria y auditoria.

El tratamiento consistird en: servicios de consultoria y auditoria en el ambito de la gestién de la seguridad de la informacion y la
ciberseguridad, en general.

Los servicios concretos se recogen en el Contrato principal suscrito con el responsable del tratamiento.
Concrecion de las operaciones a realizar: registro, conservacion; consulta, modificacion.

La prestacion de los servicios puede ser en los locales del responsable del tratamiento, en los locales del encargado del tratamiento
o de forma remota. Igualmente, el encargado del tratamiento puede incorporar datos del responsable del tratamiento en sus
sistemas.

1. Identificacion de la informacidn afectada

Para la ejecucion de las prestaciones derivadas del cumplimiento del objeto de este encargo, el responsable del tratamiento, pone
a disposicién del encargado del tratamiento la informacidn que se describe a continuacidn:

a) Datos identificativos de clientes y usuarios.
b)  Datos identificativos de proveedores y contactos.
c) Datos identificativos de personal y/o socios.
d) Datos alojados en los sistemas del responsable del tratamiento.
Los datos concretos afectados dependeran de los servicios contratados por el responsable del tratamiento.

La puesta a disposicion de la informacién indicada anteriormente puede realizarse, bien proporcionando al encargado la informacién
indicada, bien permitiéndole el acceso a la misma, o debido a que el responsable del tratamiento almacena dicha informacion en
sistemas y/o instalaciones del encargado del tratamiento.

Il.  Duracién

La duracidn del presente acuerdo es: Indefinida.

IV. Obligaciones del encargado del tratamiento

El encargado del tratamiento, y todo su personal se obliga a:

a)  Utilizar los datos personales objeto del tratamiento, o los que recoja para su inclusion, sélo para la finalidad objeto de
este encargo. En ninglin caso podra utilizar los datos para fines propios.

b)  Tratar los datos de acuerdo a las instrucciones del responsable del tratamiento.

Si el encargado del tratamiento considera que alguna de las instrucciones infringe el RGPD o cualquier otra disposicién
en materia de proteccion de datos de la Unidn o de los Estados miembro, el encargado informard inmediatamente al
responsable.

c) Llevar, por escrito, un registro de todas las categorias de actividades de tratamiento efectuadas por cuenta de cada
responsable, que contenga:

. El nombre y los datos de contacto del encargado o encargados y de cada responsable por cuenta del cual actte el
encargado y, en su caso, del representante del responsable o del encargado y del delegado de proteccidn de datos.

. Las categorias de tratamientos efectuados por cuenta de cada responsable.

. En su caso, las transferencias de datos personales a un tercer pais u organizacion internacional, incluida la
identificacion de dicho tercer pais u organizacion internacional y, en su caso, de las transferencias indicadas en el
articulo 49, parrafo segundo del RGPD, la documentacion de garantias adecuadas.

. Una descripcion general de las medidas técnicas y organizativas de seguridad relativas a:
i. La seudonimizacién y el cifrado de datos personales.

ii. La capacidad de garantizar la confidencialidad, integridad, disponibilidad y resiliencia permanentes de los
sistemas y servicios de tratamiento.

iii. La capacidad de restaurar la disponibilidad y el acceso a los datos personales de forma rapida, en caso de
incidente fisico o técnico.

iv. El proceso de verificacion, evaluacion y valoracion regulares de la eficacia de las medidas técnicas y
organizativas para garantizar la seguridad del tratamiento.

d) No comunicar datos a terceras personas (incluidas las transferencias de datos personales a terceros paises u
organizaciones internacionales), salvo que cuente con la autorizacion expresa del responsable del tratamiento, en los
supuestos legalmente admisibles.
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El encargado puede comunicar datos a otros encargados del tratamiento del mismo responsable, de acuerdo con las
instrucciones del responsable. En este caso, el responsable identificard, de forma previa y por escrito, la entidad a la que
se deben comunicar los datos, los datos a comunicar y las medidas de seguridad a aplicar para proceder a la
comunicacion.

Si el encargado debe transferir datos personales a un tercer pais o a una organizacion internacional, en virtud del Derecho
de la Unidn o de los Estados miembro que le sea aplicable, informard al responsable de esa exigencia legal de manera
previa, salvo que el Derecho lo prohiba por razones importantes de interés publico.

e) Se autoriza al encargado a subcontratar cualesquiera de los servicios ofrecidos al CLIENTE con las empresas que sean
mas iddneas para su prestacion (la relacion de empresas a las que, en su caso, se podrian subcontratar servicios se puede
solicitar en cualquier momento a dpd@grupocfi.es). Para subcontratar con otras empresas, el encargado debe
comunicarlo por escrito al responsable, identificando de forma clara e inequivoca la empresa subcontratista y sus datos
de contacto. La subcontratacion podra llevarse a cabo si el responsable no manifiesta su oposicion en el plazo de 14 dias.
El subcontratista, que también tiene la condicién de encargado del tratamiento, esta obligado igualmente a cumplir las
obligaciones establecidas en este documento para el encargado del tratamiento y las instrucciones que dicte el
responsable. Corresponde al encargado inicial regular la nueva relacién, de forma que el nuevo encargado quede sujeto
a las mismas condiciones (instrucciones, obligaciones, medidas de seguridad, etc.) y con los mismos requisitos formales
que él, en lo referente al adecuado tratamiento de los datos personales y a la garantia de los derechos de las personas
afectadas. En el caso de incumplimiento por parte del subencargado, el encargado inicial seguira siendo plenamente
responsable ante el responsable en lo referente al cumplimiento de las obligaciones.

f) Mantener el deber de secreto respecto a los datos personales a los que haya tenido acceso en virtud del presente
encargo, incluso después de que finalice su objeto.

g)  Garantizar que las personas autorizadas para tratar datos personales se comprometen de forma expresa y por escrito, a
respetar la confidencialidad y a cumplir las medidas de seguridad correspondientes, de las que hay que informarles
convenientemente.

h)  Mantener a disposicidn del responsable la documentacion acreditativa del cumplimiento de la obligacién establecida en
el apartado anterior.

i) Garantizar la formacidn necesaria en materia de proteccidn de datos personales de las personas autorizadas para tratar
datos personales.

j) Asistir al responsable del tratamiento en la respuesta al ejercicio de los derechos de:
1. Acceso, rectificacion, supresion y oposicidn.
2. Limitacion del tratamiento.
3.  Portabilidad de los datos.
4. A no serobjeto de decisiones individualizadas automatizadas (incluida la elaboracién de perfiles).

Cuando las personas afectadas ejerzan los derechos de acceso, rectificacion, supresion y oposicidn, limitacion del
tratamiento, portabilidad de datos y a no ser objeto de decisiones individualizadas automatizadas ante el encargado del
tratamiento, éste debe comunicarlo por correo electrénico a la direccion facilitada por el responsable del tratamiento
(en caso de que no haya facilitado ninguna direccidn en particular, se asumira que es la que aparece en las Condiciones
Particulares del Contrato). La comunicacién debe hacerse de forma inmediata y en ninglin caso mas alld del dia laborable
siguiente al de la recepcion de la solicitud, juntamente, en su caso, con otras informaciones que puedan ser relevantes
para resolver la solicitud.

k)  Corresponde al responsable del tratamiento facilitar el derecho de informacién en el momento de la recogida de los
datos.

1) Notificacion de violaciones de la seguridad de los datos:

El encargado del tratamiento notificara al responsable del tratamiento, sin dilacién indebida, y en cualquier caso, antes
del plazo méximo de 36 horas las violaciones de la seguridad de los datos personales a su cargo de la que tenga
conocimiento, juntamente con toda la informacién relevante para la documentacién y comunicacion de la incidencia.
Esta comunicacion se realizara de la siguiente forma: enviando un correo electrénico a la direccién facilitada por el
responsable (en caso de que no haya facilitado ninguna direccidn en particular, se asumira que es la que aparece en las
Condiciones Particulares del Contrato).

No serd necesaria la notificacién cuando sea improbable que dicha violaciéon de la seguridad constituya un riesgo para los
derechos y las libertades de las personas fisicas.

Si se dispone de ella, se facilitard, como minimo, la informacion siguiente:

1.  Descripcion de la naturaleza de la violacion de la seguridad de los datos personales, inclusive, cuando sea posible,
las categorias y el nimero aproximado de interesados afectados, y las categorias y el nimero aproximado de
registros de datos personales afectados.

2. Elnombre y datos de contacto del delegado de proteccidn de datos o del otro punto de contacto en el que pueda
obtenerse mas informacion.

3. Descripcidn de las posibles consecuencias de la violacidn de la seguridad de los datos personales.

4.  Descripcion de las medidas adoptadas o propuestas para poner remedio a la violacion de la seguridad de los datos
personales, incluyendo, si procede, las medidas adoptadas para mitigar los posibles efectos negativos.

m) Dar apoyo al responsable del tratamiento en la realizacion de las evaluaciones de impacto relativas a la proteccion de
datos, cuando proceda.
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Dar apoyo al responsable del tratamiento en la realizacion de las consultas previas a la autoridad de control, cuando
proceda.

Poner a disposicidn del responsable del tratamiento toda la informacién necesaria para demostrar el cumplimiento de
sus obligaciones, asi como para la realizacidon de las auditorias o las inspecciones que realicen el responsable u otro
auditor autorizado por él.

Implantar las medidas de seguridad siguientes:
Medidas de seguridad de acuerdo con la evaluacién de riesgos realizada por el encargado del tratamiento:

1.  Entorno seguro: los locales donde se tratan los datos deben contar con medios minimos de seguridad como
extintores, alarmas, etc.

2. Funcionesy obligaciones del personal: las funciones y obligaciones de cada uno de los usuarios o perfiles de usuario
con acceso a datos y a los sistemas estaran claramente definidas y documentadas.

3. Control de acceso: el personal sélo accedera a aquellos datos y recursos que precise para el desarrollo de sus
funciones. Se deberan establecer mecanismos para evitar que un usuario pueda acceder a recursos con derechos
distintos de los autorizados.

4. Identificacion y autenticacidn: se establecera un sistema que permita la identificacidn inequivoca y personalizada
de todo aquel usuario que intente acceder al sistema de informacidn, y la debida autenticacion para verificar la
identidad del usuario.

5. Almacenamiento seguro de soportes y documentos: los dispositivos de almacenamiento de los soportes y
documentos que contengan datos personales, deberan disponer de mecanismos que obstaculicen su apertura,
mediante llaves u otros medios similares.

6.  Software anti-malware: en los ordenadores y dispositivos donde se realice el tratamiento automatizado de los datos
personales se dispondra de un sistema anti-malware que evite, en la medida de lo posible, el robo y la destruccién
de la informacién y los datos.

7.  Copias de respaldo: se realizaran copias de respaldo periédicamente, en funcion del volumen y de la frecuencia de
actualizacién de los datos.

8.  Destruccidn y reutilizaciéon de equipos y soportes: los desechos informaticos, de cualquier tipo, que puedan
contener datos personales, deberdn ser eliminados o destruidos de forma segura para garantizar que no se va a
poder acceder a ellos.

9. Traslado seguro de soportes y documentos: cuando los soportes y/o documentos salgan fuera de los locales de
tratamiento, se adoptaran las medidas necesarias para impedir la sustraccion, pérdida o acceso indebido a la
informacién durante el transporte.

10. Acceso a través de redes de comunicaciones: los accesos a los datos de personales realizados a través de redes de
comunicaciones, sean o no publicas, deberan realizarse de forma segura.

En todo caso, deberd implantar mecanismos para:

. Garantizar la confidencialidad, integridad, disponibilidad y resiliencia permanentes de los sistemas y servicios de
tratamiento.

. Restaurar la disponibilidad y el acceso a los datos personales de forma répida, en caso de incidente fisico o técnico.

. Verificar, evaluar y valorar, de forma regular, la eficacia de las medidas técnicas y organizativas implantadas para
garantizar la seguridad del tratamiento.

. Seudonimizar y cifrar los datos personales, en su caso.

El encargado del tratamiento dispondra de un delegado de proteccidn de datos designado, con el que se podra contactar
a través de estos medios:

. En la direccion https://grupocfi.es/dpd

. En el correo electrénico dpd@grupocfi.es

. En el teléfono 901 001 802

Destino de los datos una vez finalice la prestacion de los servicios:

Destruir los datos, una vez cumplida la prestacidén. Una vez destruidos, el encargado del tratamiento debe certificar su
destruccion por escrito y debe entregar el certificado al responsable del tratamiento. No obstante, el encargado del
tratamiento puede conservar una copia, con los datos debidamente bloqueados, mientras puedan derivarse
responsabilidades de la ejecucidn de la prestacion.

V. Obligaciones del responsable del tratamiento

Corresponde al responsable del tratamiento:

a)

b)

9]
d)

e)

Entregar, o permitir el acceso, al encargado los datos a los que se refiere la clausula Il de este documento.

En su caso, realizar una evaluacion del impacto en la proteccidn de datos personales de las operaciones de tratamiento
a realizar por el encargado.

Realizar las consultas previas que corresponda.
Velar, de forma previa y durante el tratamiento, por el cumplimiento del RGPD por parte del encargado.

Supervisar el tratamiento, incluida la realizacion de inspecciones y auditoria.
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